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5 Introducciodn.

Servicios de Salud de Nuevo Leon, es un Organismo Publico Descentralizado de la Administracion
Publica Paraestatal, con personalidad juridica y patrimonio propios, tiene como objeto prestar en el
Estado los servicios de salud a poblacion abierta, de conformidad con lo dispuesto por la Ley que crea
el Organismo Publico Descentralizado Servicios de Salud de Nuevo Ledn, la Ley General de Salud y
la Ley Estatal de Salud, el Acuerdo de Coordinacion para la Descentralizacion Integral de los Servicios
de Salud y las demas disposiciones legales aplicables.

En funcion de lo antes mencionado, se cuenta con una amplia estructura Organica, que contempla
tanto unidades administrativas como de atenciéon meédica, en las cuales e realiza un intensivo
tratamiento de datos personales no solo de caracter confidencial sino también de carécter sensible,
por lo que a fin de garantizar la proteccion de los datos personales asi como el ejercicio de los
Derechos ARCO establecidos en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados del Estado de Nuevo Ledn, se han realizado actividades para concientizar al personal, y
cumplir con los principios y deberes establecidos en la Ley, dando como resultado el presente
instrumento, el cual ha sido creado en cumplimiento a las obligaciones establecidas en el articulo 41
de la Ley, el cual en sintesis refiere que el responsable de los datos personales debera de elaborar un
documento de seguridad que contenga, un inventario de datos personales y de los sistemas de
tratamiento; las funciones y obligaciones de las personas que traten datos personales; un analisis de
riesgo; un analisis de brecha; el plan de trabajo; los mecanismo de monitoreo y revision de las
medidas de seguridad; y el programa general de capacitacion.
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2. Glosario.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada
o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacidn, tipo de soporte, procesamiento, almacenamiento y organizacion.

Consentimiento: Manifestacion de la voluntad libre, especifica e informada del titular de los datos
mediante la cual autoriza el tratamiento de los mismos.

Datos personales: Cualquier informacion concerniente a una persona fisica identificada o
identificable expresada en forma numeérica, alfabética, alfanumeérica, grafica, fotografica, acustica o
en cualquier otro formato. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion, siempre y cuando esto no
requiera plazos, medios o actividades desproporcionadas.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. Se
consideran sensibles, de manera enunciativa mas no limitativa, los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud pasado, presente o futuro, datos
genéticos o datos biométricos, creencias religiosas, filosoficas y morales, opiniones politicas y
preferencia sexual.

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al tratamiento de
datos personales.

Disociacién: El procedimiento mediante el cual los datos personales no pueden asociarse al titular
ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion del mismo.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica, publica o privada, ajena a la organizacion del responsable,
que sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable.

Ley: Ley de Proteccion de Datos Personales del Estado de Nuevo Leon.

Ley de Transparencia: Ley de Transparencia y Acceso a la Informacion Publica del Estado de Nuevo
Ledn.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Ley General de Transparencia: Ley General de Transparencia y Acceso a la Informacion Publica.
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Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos,
técnicos y fisicos que permitan garantizar la confidencialidad, disponibilidad e integridad de los datos
personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte y revision
de la seguridad de los datos personales a nivel organizacional, la identificacion, clasificacion y
borrado seguro de los datos personales, asi como la sensibilizacion y capacitacion del personal, en
materia de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas
no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion del responsable, sus instalaciones
fisicas, areas criticas, recursos y datos personales;

b) Prevenir el dafo o interferencia a las instalaciones fisicas, dreas criticas de la organizacién del
responsable, recursos y datos personales;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que pueda salir de
la organizacion del responsable; y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
gue asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

a) Prevenir que el acceso a los datos personales, asi como a los recursos, sea por usuarios
identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con
motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del
software y hardware; y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Responsable: Cualquier autoridad, entidad, érgano y organismo de los poderes Legislativo, Ejecutivo
y Judicial, drganos auténomos, fideicomisos y fondos publicos y partidos politicos del estado de
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Nuevo Ledn, que decide y determina los fines, medios y demas cuestiones relacionadas con
determinado tratamiento de datos personales.

Titular: La persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacién de datos personales dentro o fuera del territorioc mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante procedimientos
fisicos o automatizados aplicados a los datos personales, relacionadas de manera enunciativa mas
no limitativa, con la obtencidn, uso, registro, organizacion, conservacion, elaboracion, utilizacion,
estructuracién, adaptacién, modificacion, extraccion, consulta, comunicacién, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, transferencia y en general cualquier
uso o disposicion de datos personales.
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3. Inventario de Datos Personales y Sistemas de Tratamiento.

A continuacidn, se muestra el inventario de datos personales y los sistemas de tratamiento, el cual se
muestra de manera simplificada a fin de no ampliar el contenido del presente Documento de
Seguridad, no obstante, el Inventario completo se encuentra disponible en al ANEXO |, como parte
integral del presente instrumento.

En cumplimiento con las finalidades establecidas y debidamente fundamentadas en los diversos
avisos de privacidad con los que se cuenta recaba y les da tratamiento a los siguientes datos
personales:

4. Las Funcionesy obligaciones de las personas que traten datos personales.

Servicios de Salud de Nuevo Ledn, es un Organismo Publico Descentralizado de la Administracion
Publica Paraestatal, con personalidad juridica y patrimonio propios, tiene como objeto prestar en el
Estado los servicios de salud a poblacién abierta, de conformidad con lo dispuesto porla Ley que crea
el Organismo Publico Descentralizado Servicios de Salud de Nuevo Ledn, la Ley General de Salud y
\a Ley Estatal de Salud, el Acuerdo de Coordinacién para la Descentralizacion Integral de los Servicios
de Salud y las demés disposiciones legales aplicables.

Los datos personales que se recaban son utilizados por las y los servidores publicos en conformidad
de lo establecido en el Reglamento Interior del Organismo Publico Descentralizado Denominado
Servicios de Salud de Nuevo Leén, y demas disposiciones que resulten aplicables unicamente para
las finalidades que fueron recabados.

IDAD PA AL SE
TRATAMIENTO DIRECCION DATOS PERSONALES QUE SE FINALIDAD PARA LA CUALS

RECABAN OBTUVIERON

SINBA-SIS (Generar la informacidn Control interno de Botica y Fines
de los servicios otorgados en las Unidad Shock estadisticos y control de Medicamentos
1 unidades médicas de |a Secretaria Datos Confidenciales Controlados. Registro en los diarios de
Trauma Galeana k d
de Salud) al otorgar una consulta control para medicamentos de Fraccion |,
médica Iyl
Datos confidenciales: CURP, Fecha de
nacimiento, Lugar de nacimiento,
Nombre completo, Género, Subsidio,
2 SIMA (Sistema Integral Médico Direccion de Estado Civil, Escolaridad, Ocupacion, Creacion del Expediente Clinico y
Administrativo), Hospitales Domicilio y Teléfonos/ Datos Electronico

sensibles: Grupo étnico,
Discapacidad, Identidad de género,
Orientacidn sexual y Religion
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Tratamiento de datos de personal
de nuevo ingreso laboral.

Direccién
administrativa

Datos Confidenciales: Informacién de
Contacto, identificacién, escolaridad.
Datos Sensibles: Resultados
psicométricos y estado de salud.

Acreditar la identidad del titular de los
datos personales, validar su perfil
académico y psicologico y en su caso,
autorizar el ingreso a laborar al
organismo.

Solicitud de diversas prestaciones
4 laborales y tramites
administrativos.

Direccién
administrativa

Datos Confidenciales: Datos
personales de identificacion, de
familiares, de némina, de gastos

(facturas), segun corresponda.
Datos sensibles: Estado de salud,
actas de defuncién, porcentaje y

montos de pensiones de alimentos,
seglin corresponda.

Conceder prestaciones laborales, realizar
tramites administrativos,

Alta de cuenta personal de

Datos confidenciales: Datos de

Generar representacion impresa del

empleados de los servicios de Direccién - i
2 salud en Sistema Visor de Recibos administrativa ldentiﬁcac:;ﬁ:rzlzic:':tacto omea reciboc:;?ag::;ct::sl:::; onesl
de Noémina Ferra o8 P ¥
Datos confidenciales: Datos de
identificacion, datos de contacto
6 Solicitud de Resguardo por Direccion como domicilio, Generar certificado de autorizacién para
Sintomas de COVID administrativa Datos sensibles: Estado de salud resguardo por sintomas de COVID.
(sintomas, comarbilidades, valoracién
medica, resultado de prueba).
Datos confidenciales: Datos de
Sk Centro de identificacion y contacto, Datos
Recibir datos confidenciales y Rehabilacitn Fton. | inbemien Gutne s ienicon Deing Acreditar la identidad del titular de los
v/ sensibles para apertura el 2 datos personales para apertura el
expediente clinico Y Crtepedia Sensibles: creencias religosas, expediente clinico
P i "Solidaridad" identidad de género y orientacion
sexual.
e , Centro de Dato? con.fl'd pndiales: Datoxde Acreditar la identidad del titular de los
Recibir datos confidenciales y gD identificacion y contacto, Datos
N Rehabilitacion Fisica datos personales y antecedentes para
8 sensibles para complemento del laborales, Datos académicos, Datos o 3 5 "
. g y Ortopedia » realizar el diagnostico clinico
diagndstico médico. D e s N sacioeconémicos; Datos Sensibles: i
Solidaridad correspondiente.

antecedentes patologicos.
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Recibir datos confidenciales y Reha!f:irt‘;rc?é‘:\eﬂsica Datos confidenciales: Datos de :;z:itaerrls::el::ldaa: :e e;;t:;:;de;r:
9 sensibles para programar las . identificacién y contacto; Datos 2 P v g
sesiones de terapia yOrtopedia Sensibles: diagndstico médico. PERliEhr S IS EAEIN (6 teragias
per- “Solidaridad" g i correspondiente.
i y Centro de ‘Datos c onfndenc:ales: Dk she Acreditar la identidad del titular de los
Recibir datos confidenciales y TN identificacién y contacto, Datos
: Rehabilitacion Fisica . datos personales y antecedentes para
10 sensibles para realizar el estudio L laborales, Datos académicos, Datos ) A A
" o y Ortopedia " e ¢ realizar el estudio socioeconémico
socioeconémico, g e 2y socioeconémicos; Datos Sensibles: :
Solidaridad . a=e correspondiente.
creencias religiosas.
Datos confidenciales: Datos de
Centro de identificacién y contacto, Datos
1 Recibir datos confidenciales y Rehabilitacién Fisica | laborales, Datos académicos, Datos Ac;ea:::r I: ld::::a:;::lrteku:laarr::’los
sensibles del expediente clinico. y Ortopedia socioeconémicos; Datos Sensibles: fisica P b oh el dient:gcllnico
"Solidaridad" creencias religiosas, identidad de P ¥
género y orientacion sexual.
) Centro de Dato§ c onﬁd aerclaies: Ratas e Acreditar a identidad del titular de los
Recibir datos confidenciales y R identificacion y contacto, Datos
Rehabilitacién Fisica N datos personales y antecedentes para
12 sensibles para complemento del g laborales, Datos académicos, Datos . 2 = ;
5 e AT B y Ortopedia : : realizar el diagnadstico psicolégico
diagnostico psicoldgico. - S i socioecondomicos; Datos Sensibles: "
Solidaridad g correspondiente.
antecedentes patolégicos.
Recibir datos confidenciales y Centro de Bitos confidenclales: Datos de Acreditar |a identidad del titular de los
x k identificacion y contacto, Datos
sensibles para complemento del Rehabilitacion Fisica datos personales y antecedentes para
13 laborales, Datos académicos, Datos >
diagndstico de Comunicacion y Ortopedia : o realizar el diagnostico clinico
= 2 socioeconomicos; Datos Sensibles:
Humana. Solidaridad' X correspondiente.
antecedentes patoldgicos.
Recibir datos confidenciales y Centro de .Datols con.ﬁ'denuales: pESecE Acreditar |a identidad del titular de los
o - identificacion y contacto, Datos
sensibles para complemento de Rehabilitacién Fisica 4 datos personales y antecedentes para
14 AR 2= pesr - laborales, Datos académicos, Datos pbtiga i
indicaciones de terapia fisica y y Ortopedia . - ) complemento de indicaciones de terapia
« o socioeconomicos; Datos Sensibles: o
ocupacional. Solidaridad fisica y ocupacional.

antecedentes patologicos.
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Centro de Datos confidenciales: Datos de
Recibir datos confidenciales para | Rehabilitacién Fisica identificacién y contacto, Datos Acsdimar & jiwnticai dal ttuiskaelos
15 ; datos personales para traslado de
traslado de pacientes. y Ortopedia socioeconémicos; Datos Sensibles: T con iR A
"Solidaridad" enfermedad. P pacicacs
Reci_bur datos conﬁdenmale.s y C.elntrc.: de x .Dato's confldencnales: Datos de Acreslitar ki ibentiiiad de) Hiularda los
sensibles para atender quejas, Rehabilitacion Fisica identificacién y contacto, Datos yi
16 z Rl g 2 A ¥ datos personales para seguimiento del
sugerencias, felicitaciones y y Ortopedia socioeconomicos; Datos Sensibles:
. Weslidiet 1l ; caso.
gestiones, Solidaridad antecedentes patologicos.
Recibir datos confidenciales y Centrc? e Datt{s confidenclales: Dtos s Acreditar la identidad del titular de los
: Rehabilitacion Fisica identificacion y contacto, Datos
17 | sensibles para conectar a salas del i 3 datos personales para dar acceso a sala
ZOOM para telemedicina yOropeda Socinecondmicos; Detes Sensitles: de telemedicina
N "Solidaridad" enfermedad. '
. . Centro de Datos confidenciales: Datos de t 3 x
Re'cnbir datos confidenciales y Rehabilitacion Fisica antificacidn vcontactn, Datos Acreditar la identidad del titular de los
18 | sensibles para cobro de cuotas de i R : : datos personales para cobro de cuotas
e 5 y Ortopedia socioeconémicos; Datos Sensibles: U Fal o araies
P ’ "Solidaridad™ antecedentes patologicos. pe '
Recibir datos confidenciales y C.e ficode 3 .Datos SHRdRnp g By Ae Acreditar la identidad del titular de los
: Rehabilitacion Fisica identificacion y contacto, Datos ;
19 | sensibles para integrar expediente ¥ datos personales para la integracion del
e y Ortopedia socioecondmicos; Datos Sensibles: expediente laboral
i "Solidaridad" antecedentes patologicos. g
e > R Centro de .Dato.s c on.fudencnales: RN Acreditar la identidad del titular de los
Recibir datos confidenciales y . identificacion y contacto, Datos
Rehabilitacién Fisica datos personales y antecedentes para
20 sensibles para complemento del . laborales, Datos académicos, Datos . " 2 .
y Ortopedia p i realizar el diagndstico de enfermeria
diagnostico de enfermeria. g e socioeconémicos; Datos Sensibles: "
Solidaridad correspondiente,

antecedentes patologicos.
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21

Recibir datos confidenciales y
sensibles para complemento de
indicaciones de terapia fisica y
ocupacional.

Centro de
Rehabilitacion Fisica
y Ortopedia
"Solidaridad"

Datos confidenciales: Datos de
identificacién y contacto, Datos
laborales, Datos académicos, Datos
socioecondmicos; Datos Sensibles:
antecedentes patolégicos.

Acreditar la identidad del titular de los
datos personales y antecedentes para
complemento de indicaciones de terapia
fisica y ocupacional.

22

Recibir datos confidenciales y
sensibles para realizar el estudio
socioecondmico.

Centro de
Rehabilitacion Fisica
y Ortopedia
"Solidaridad"

Datos confidenciales: Datos de
identificacion y contacto, Datos
laborales, Datos académicos, Datos
socioeconomicos; Datos Sensibles:
creencias religiosas.

Acreditar |a identidad del titular de los
datos personales y antecedentes para
realizar el estudio socioeconémico
correspondiente.

Se solicitan en forma electrénica la
identificacién (INE) de los
servidores publicos por Registro de
firmas en instituciones bancarias

Direccién
administrativa

Datos de Identificacién: Los
contenidos en una Copia electrénica
del INE

Acreditar la identidad del titular de los
datos personales ante instituciones
bancarias

24

Se solicita a proveedores que
proporcionen informacion para su
proceso de pago y entre ellas se le
requiere nos hagan llegar copia del

INE de Representante Legal

Direccion
administrativa

Datos de Identificacion: Los
contenidos en una Copia electrdnica
del INE

Acreditar la identidad del Representante
Legal de los Proveedores

25

Tratamiento de datos del nuevo
ingreso laboral.

Direccién
administrativa

Datos Confidenciales: Informacidn de
Contacto, identificacion, escolaridad.
Datos Sensibles: Resultados
psicométricos y estado de salud.

Acreditar la identidad del titular de los
datos personales, validar su perfil
académico y psicolégico y en su caso,
autorizar el ingreso a laborar al
organismo.

26

Solicitud de diversas prestaciones
laborales y tramites
administrativos

Direccion
administrativa

Datos Confidenciales: Datos
personales de identificacion, de
familiares, de némina, de gastos

(facturas), seglin corresponda.
Datos sensibles; Estado de salud,
actas de defuncion, porcentaje y

montos de pensiones de alimentos,
segun corresponda.

Conceder prestaciones laborales, realizar
tramites administrativos.
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Alta de cuenta personal de

Datos confidenciales: Datos de

Generar representacion impresa del

empleados de los servicios de Direccion -
27 : . J
salud en Sistema Visor de Recibos administrativa ldentlﬂcac:;s:’:];o“r;acto o reclboc:teé:sag:gjct::::::dn g
de Némina ) o8 P g
Validacion de casos de segundo y Direccion de e Conﬁdenclalfs: 8nf9rm?cnon - Corroborar atencion médica para
% tercer nivel de atencion Hospitales cORtacto y de Identificacian. validacion y comprobacion de pago
P Datos Sensibles; Estado de Salud v Pr Pag
Base de Datos SQL del Expediente | DcPartamento de CSEp i Gariead vl NOM-004
29 Clinico Electrénico Hospitalario archivo clinicoy pacientes y crear su archivo clinico NOM-024
P estadisticas electrénico y fisico.
Base de Datos de |la Web de
%0 Registro Cuidar tu Salud
SISO Luldartysaiy Departamento de
Informatica, Datos confidenciales: Datos de Articulo 59 de la Ley de Proteccion de
Direccion de identificacién e informacion de Datos Personales en Posesion de Sujetos
Planeacion contacto. Obligados del Estado de Nuevo Ledn.
3 Base de Datos de |a Plataforma
Estudio de Factibilidad Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacion e informacion de
Planeacion contacto. Comprobar Identidad
12 Bases de Datos "gafetes de
regulacién sanitaria Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacion e informacion de
Planeacion contacto. Comprobar |dentidad
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Servicios
de Salud O.P.D

*2024. CONMEMORACION DE LOS 200 AROS DE LA CREACION o
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON® )

Gobierno de

Nuevo Leon

33

Bases de Datos "tramites de

regulacion sanitaria Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacion e informacion de
Planeacion contacto. Comprobar |dentidad.
Bases de Datos de la Plataforma
3 "Aula Virtual"
Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacion e informacion de
Planeacion contacto. Comprobar Identidad
Bases de Datos de "Boleta de
& Alumbramiento"
HINDFAIMISHL) Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacién e informacion de
Planeacién contacto. Comprobar Identidad
36 Bases de Datos "Sistema de
Gistora Departamento de
Informatica, Datos confidenciales: Datos de
Direccion de identificacion e informacion de
Planeacion contacto. Comprobar |dentidad
Datos Confidenciales: informacién de
contacto teléfono, correo, domicilioy | Acreditar la identidad del titular de los
37 Solicitudes ARCO DIRECCION JURIDICA Beoentpicacon Rombieey e e e
identificacion, corp., numero de entrega de la informacion personal
credencial IFE/INE solicitada
Datos Sensibles: Estado de Salud
. Dat.os co'nfldencuales: et Finalidad principal: para contratacion de
identificacién (nombre) y contacto Sl A
e i i personal con la validacion de datos
(domicilio, nim. teléfono casay . "
et académicos acorde al profesiograma
celular y correo electronico), Datas institucional; validacién de datos
Almacenamiento de datos laborales, Datos académicos, Datos H .
" . " K personales y laborales para célculo de
personales por departamentos de Jurisdicciones Financieros tales talones de cheques, 3 2
38 estimulos acorde a la antigtiedad laboral;

RH en las distintas jurisdicciones
sanitarias,

Sanitarias

datos biométricos (huella dactilar,
toma de fotografia para gafete)
Datos Sensibles; Estado de salud

pasado, presente, datos biométricos

como huella dactilar, toma de
fotografia para gafete.

datos biométricos como toma de la
huella digital para el registro electronico
de asistencia en el reloj checador, toma
de fotografias para elaboracién de gafete
institucional
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Servicios
de Salud O.P.D

"2024. CONMEMORACION DE LOS 200 AROS DE LA CREACION - ot/ |l

DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON" » -

Gobierno de

Nuevo Leon

Registro de visitas en libros e

Datos confidenciales: Informacion de

Acreditar la identidad del titular de los

39 imagenes de Circuito Cerrado Unidad de Seguridad | contacto, identificacién y firma de la datos personales, orden y control del
(CCTV). Compafiia. ingreso a instalaciones.
Entrega de resumen medico Atender casos medico legales, segun lo
Solicitado por medio de oficio del solicite alguna autoridad. Solicitar
40 CODE, Localizacion de pacientes Unidad Shock Datos confidenciales y Datos resumen medico segtin la autoridad lo
para agenda de citas en otras Trauma Galeana sensibles solicite por medio de oficio. Agendar
unidades médicas y/o reagendar citas tanto en la unidad como fuera de la
citas dentro de nuestra unidad. misma.
Realiza los listados de pacientes
que son requeridos para contestar Atender casos estadisticos y de
M los oficios de transparencia, Unidad Shock Datos confidenciales y Datos productividad, ademas de registro de
registros de productividad, Trauma Galeana sensibles certificados de nacimiento, defuncion y
registros de pacientes muerte fetal.
embarazadas y con sobrepeso
Revisar expedientes que cumplan Realizar subrogacidn de servicios de
con todos los rubros otros servicios de salud que lo soliciten
2 adecuadamente |llenados para Unidad Shock Datos confidenciales y Datos en |a unidad. Ameritando revisar que los
subrogar aquellos servicios Trauma Galeana sensibles formatos sean adecuadamente llenados,
brindados de urgencia a pacientes asi como que se cuente con el nimero
con seguridad social. de afiliacion adecuado.
Resguardo de recetas de
medicamentos donde incluye Control interno de Botica y Fines
ademas de los medicamentos Unidad Shock estadisticos y control de Medicamentos
43 proporcionadas, o informacién Trauma Galeans Datos Confidenciales Controlados. Registro en los diarios de
sobre nombre, edad, genero, fecha control para medicamentos de Fraccion |,
de nacimiento, domicilio y Ity 1l
diagnosticos
Revision de expedientes clinicos
para ver si cumplen con los
criterios de calidad que exige el
4 comité de MECIC y los estandares Unidad Shock Datos confidenciales y Datos Acreditar identidad del titular de los

de calidad, ademas de identificar
fallas en su llenado y hacer las
observaciones pertinentes al area
de enfermeria.

Trauma Galeana

sensibles

datos

Matamoros 520 Ote., Zona Centro, Monterrey, N.L. C.P. 64000 | Tel. 81 8130 7000
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Servicios

*2024. CONMEMORACION DE LOS 200 ANOS DE LA CREACION o

de Salud O.P.D DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON'
Gobierno de
Nuevo Leon
Revision de expedientes clinicos
pargversi dmplenienn o Acreditar identidad del titular de los
Erferios da calload cunanice &l datos y congruencia de los diagnosticos
comité de MECIC y los estandares Unidad Shock Datos confidenciales y Datos y.cong 8 y
45 g " Y tratamientos. Asi como revisar que se
de calidad, ademas de identificar Trauma Galeana sensibles
cuente con los expedientes con firma del
fallas en su llenado y hacer las Ao tratants
observaciones pertinentes al area .
medica
Departamento de Comprobar la identidad de los NOM-004
46 Atencién Médica archivo clinico y pacientes y crear su archivo clinico
o 2 3 32 NOM-024
estadisticas electroénico y fisico.

Eltratamiento de sus Datos Personales se realiza con apego al aviso de privacidad disehado para cada
uno de los tratamientos con fundamento en lo establecido en los articulos 1 parrafo 5, 3 fraccion X,
X1, XXX, XXXVIII, 16,17,18, 22, 23 fracciones |, lll, VI, 27, 52, 53, 54, 55, 56, 59, 60, 76, 77, 78, 79,
80, 81y 99 la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados del Estado de
Nuevo Ledn los articulos 58 y 91 de la Ley de Transparencia y Acceso a la Informacion Publica del
Estado de Nuevo Ledn, articulos 1, 1Bis, 2, 3y 77 Bis 1 de la Ley General en Salud, lo dispuesto en la
Ley que crea el Organismo Publico Descentralizado Servicios de Salud de Nuevo Ledn, la Ley Estatal
de Salud, el Acuerdo de Coordinacion para la Descentralizacion Integral de los Servicios de Salud, el
Reglamento Interior del Organismo Publico Descentralizado denominado Servicios de Salud de
Nuevo Leon, y demas normativa que resulte aplicable en el ambito de la competencia de este
Organismo.

Asimismo, de manera enunciativa mas no limitativa, las Unidades Administrativas deberan de
garantizar las medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de
los datos personales, mantener actualizado el inventario de datos personales, recabar el
consentimiento en caso de ser necesario, dar difusion al aviso de privacidad, asi como recibir
capacitacion en la materia.

5. Elanalisis de Riesgos.

En atencion a lo establecido por la fraccion Il del articulo 41 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn; se realiza el siguiente
analisis de los riesgos que se pueden presentar respecto del tratamiento que este organismo realiza
referente a los datos personales que en ejercicio de sus atribuciones recaba.
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Servicios *2024. CONMEMORACION DE LOS 200 AROS DE LA CREACION =
de Salud O.P.D DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON

Gobierno gie
Nuevo Leon

Para establecer el valor de la “PROBABILIDAD” de que ocurra el riesgo se establecié una métrica del
1 al 5, segun la probabilidad de ocurrencia del riesgo mencionado, donde 1 es nada probable, 2 es
muy poco probable, 3 es poco probable, 4 es probable y 5 es muy probable. Y para establecer la
“GRAVEDAD” del riesgo se establecio un valor del 1 al 5 seglin la gravedad del riesgo, donde 1 es nada
riesgoso, 2 muy poco riesgoso, 3 poco riesgoso, 4 algo riesgoso y 5 muy riesgoso; a su vez, la
“CALIFICACION” otorgada al riesgo es obtenida de la multiplicacion de la probabilidad por gravedad.

Derivado de lo anterior, se determinaron 3 Niveles de Riesgo: Alto, Medio y Bajo; los cuales se
identifican con los colores rojo, amarillo y verde de acuerdo con lo establecido en la siguiente tabla:

Analisis de Riesgos Nivel de riesgo
5 10 15
o
=
o 4 8 12 Medio (10-16)
3
S
g 3 6 9 12 15 Bajo (1-9)
)
T
5 2 4 6 8 10
w
>
1 2 3 4 5

Valor de probabilidad (1-5)

Analisis de Riesgos

Analisis Evaluacion

|
|
Tratamiento At Xn l T T e vy s ; NIVEL DE Area de Control
>robabilidad ravedad Calificacio
Person oDadNiCa ‘ Lravedac I cion RlESGo
\ \ S~
Acceso de personal no -i' A '
autorizado a base de 1 5 5 L _'w. ,
SINBA-SIS (Generar la datos ‘ 14 e
informacion de los servicios .
1 otorgados en las unidades — — t —— e ey DIRECCION DE 1
médicas de la Secretaria de Fuga de Informacion ‘ il PLANEACION
Salud) al otorgar una contenida en la Base de 1 5 5 m‘
consulta médica. | Datos i fan é:'_ s
Entrega de medio de | R w0
identificacion a Persona 1 3 3 I ol | i
no Autorizada ’ 1A e | P
T | pminn i £ ~ s
0
a
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Servicios
de Salud O.P.D

SIMA (Sistema Integral
Médico Administrativo).

2024, CONMEMORACION DE LOS 200 ANOS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON~

Acceso de personal no
autorizado a base de
datos

Gobierno ge
Nuevo Leon

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

SUBDIRECCION DE
RECUROS
FINANCIEROS

Tratamiento de datos de
personal de nuevo ingreso
laboral.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Departamento de
Reclutamiento y
Seleccion de la
Subdireccion de
Recursos Humanos

Solicitud de diversas
prestaciones laborales y
tramites administrativos.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Departamento de
Relaciones Laborales

Alta de cuenta personal de

empleados de |os servicios

de salud en Sistema Visor
de Recibos de Nomina

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacién a Persona
no Autorizada

Subdireccion de
Recursos Humanos

Solicitud de Resguardo por
Sintomas de COVID

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Subdireccién de
Recursos Humanos

Pagina 17
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Servicios *2024. CONMEMORACION DE LOS 200 AROS DE LA CREACION AR LT
de Salud O.P.D DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON® S -
Gobierno de
Nuevo Leon
Entrega de medio de
identificacién a Persona
no Autorizada
Acceso de personal no
autorizado a base de
datos
Recibir datos Fuga de liformacin Centro de
5 confidenciales y sensibles ” Rehabilitacion Fisica y
contenida en |a Base de
para apertura el Datos Ortopedia
expediente clinico. "Solidaridad"
Entrega de medio de
identificacion a Persona
no Autorizada
Acceso de personal no
autorizado a base de
datos
Recibir datos Fugs de IRformiscian Centro de
confidenciales y sensibles : Rehabilitacion Fisica y
8 contenida en la Base de .
para complemento del Datos Ortopedia
diagnéstico médico. "Solidaridad"
Entrega de medio de
identificacion a Persona
no Autorizada
Acceso de personal no
autorizado a base de
datos
Recibir datos Fuga de Informacion Centro de
confidenciales y sensibles Rehabilitacion Fisica y
9 contenida en la Base de i
para programar las Datos Or.top(-'zdla
sesiones de terapia. "Solidaridad"
Entrega de medio de
identificacion a Persona
no Autorizada
Acceso de personal no
autorizado a base de
datos
Recibir datos Fuga de Informacion Centro de
10 confidenciales y sensibles cortenila én 1a Basaidi Rehabilitacion Fisica y
para realizar el estudio Datos Ortopedia
socioeconomico. "Solidaridad"
Entrega de medio de
identificacion a Persona
no Autorizada
Acceso de personal no
autorizado a base de
datos
Recibir datos Fuga de Informacion ‘F?“"" de ‘
: : Rehabilitacion Fisica y
11| confidenciales y sensibles contenida en la Base de Ortopedia
del expediente clinico. Datos “Solidaridad”
Entrega de medio de
identificacion a Persona
no Autorizada

Pagina 1 8
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Servicios
de Salud O.P.D

12

13

14

15

16

17

Recibir datos
confidenciales y sensibles
para complemento del
diagnostico psicolégico.

"2024. CONMEMORACION DE LOS 200 ANOS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON®

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales y sensibles
para complemento del
diagnostico de
Comunicacion Humana.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales y sensibles
para complemento de
indicaciones de terapia
fisica y ocupacional.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales para
traslado de pacientes.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
¢ Datos

Entrega de medio de
identificacién a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales y sensibles
para atender quejas,
sugerencias, felicitaciones y
gestiones.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Recibir datos
confidenciales y sensibles

Acceso de personal no
autorizado a base de
datos

Centro de
Rehabilitacién Fisica y
Ortopedia
"Solidaridad"

Centro de
Rehabilitacion Fisica y
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Servicios
de Salud O.P.D

18

19

20

21

22

para conectar a salas del
ZOOM para telemedicina.

"2024. CONMEMORAQON DE LOS 200 ANOS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON"

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Recibir datos
confidenciales y sensibles
para cobro de cuotas de
recuperacion.

Acceso de personal no
autorizado a base de
datos

Gobierno de
Nuevo Leon

Ortopedia
"Solidaridad"

Fuga de Informacion
contenida en |a Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Recibir datos
confidenciales y sensibles
para integrar expediente
laboral.

Acceso de personal no
autorizado a base de
datos

Centro de
Rehabilitacién Fisica y
Ortopedia
“Solidaridad"

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacién Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales y sensibles
para complemento del

diagnostico de enfermeria.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Recibir datos
confidenciales y sensibles
para complemento de
indicaciones de terapia
fisica y ocupacional.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Centro de
Rehabilitacion Fisica y
Ortopedia
“Solidaridad"

Recibir datos
confidenciales y sensibles
para realizar el estudio
socioecondmico.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Centro de
Rehabilitacion Fisica y
Ortopedia
"Solidaridad"

Pa’ginazo
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24

25

26

27

2024, CONMEMORACION DE LOS 200 ANOS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON®

Entrega de medio de
identificacion a Persona
no Autorizada

Se solicitan en forma
electronica la identificacion
(INE) de los servidores
publicos por Registro de
firmas en instituciones
bancarias

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Direccion
administrativa

Se solicita a proveedores
que proporcionen
informacicn para su
proceso de pago y entre
ellas se le requiere nos
hagan llegar copia del INE
de Representante Legal

Acceso de personal no
autorizado a base de
datas

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Tratamiento de datos del
nuevo ingreso laboral.

Acceso de personal no
autorizado a base de
datos

Direccion
administrativa

Fuga de Informacion
contenida en |a Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Direccion
administrativa

Solicitud de diversas
prestaciones laborales y
tramites administrativos

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Direccion
administrativa

Alta de cuenta personal de

empleados de |os servicios

de salud en Sistema Visor
de Recibos de Nomina

Acceso de personal no
autorizado 2 base de
datos

Fuga de Informacion
contenida en |a Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Direccion
administrativa
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Servicios
de Salud O.P.D

28

29

30

31

32

Validacion de casos de
segundo y tercer nivel de
atencién

*2024. CONMEMORACION DE LOS 200 AROS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON"

Acceso de personal no
autorizado a base de
datos

Ly 26T
' 2l LY .':'
e gt

™ L

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Base de Datos SQL del
Expediente Clinico
Electrénico Hospitalario

Acceso de personal no
autorizado a base de
datos

Direccion de
Hospitales,
Coordinacion
administrativa

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Leén, O.P.D. /
Direccion de
Planeacion /
Subdireccion de
Tecnologias e
Informacion en Salud

Base de Datos de la Web de
Registro Cuidar tu Salud

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Leédn, O.P.D. /
Direccion de
Planeacion /
Subdireccion de
Tecnologias e
Informacién en Salud

Base de Datos de la
Plataforma "Estudio de
Factibilidad"

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacidn a Persona
no Autorizada

Servicios de Salud de
Nuevo Leén, O.P.D. /
Direccion de
Planeacion /
Subdireccion de
Tecnologias e
Informacion en Salud

Bases de Datos "gafetes de
regulacion sanitaria"

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Servicios de Salud de
Nuevo Ledn, O.P.D. /
Direccion de
Planeacidn /
Subdireccion de
Tecnologias e
Informacion en Salud
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Entrega de medio de
identificacion a Persona
no Autorizada

Bases de Datos "tramites
de regulacion sanitaria"

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Ledn, O.P.D. /
Direccién de
Planeacién /
Subdirecciéon de
Tecnologias e
Informacion en Salud

Bases de Datos de la
Plataforma "Aula Virtual"

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Leén, O.P.D. /
Direccion de
Planeacién /
Subdireccion de
Tecnologias e
Informacién en Salud

Bases de Datos de "Boleta
de Alumbramiento"

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Leén, O.P.D. /
Direccidn de
Planeacion /
Subdireccion de
Tecnologias e
Informacién en Salud

Bases de Datos "Sistema de
Gestoria”

Acceso de personal no
autorizado a base de
datos

Fuga de Informacién
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Servicios de Salud de
Nuevo Leon, 0.P.D. /
Direccién de
Planeacion /
Subdireccion de
Tecnologias e
Informacién en Salud

Matamoros 520 Ote., Zona Centro, Monterrey, N.L. C.P. 64000 | Tel. 81 8130 7000

@saludNL ) PO

Péginaz 3



Servicios
de Salud O.P.D

37

38

39

Solicitudes ARCO

*2024, CONMEMORACION DE LOS 200 ANOS DE LA CREACION
DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON"

Acceso de personal no
autorizado a base de
datos

N ¢

Gobierno de

Nuevo Leon

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Direccion Juridica,
Departamento de
Accesoala
Informacion,
Proteccién de Datos
Personales y Archivo.

Almacenamiento de datos
personales por
departamentos de RH en
|as distintas jurisdicciones
sanitarias.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persena
no Autorizada

Registro de visitas en
libros e imagenes de
Circuito Cerrado (CCTV).

Acceso de personal no
autorizado a base de
datos

Jurisdicciones
sanitarias,
Departamento de
Recursos Humanos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Coordinacion
Institucional de
Seguridad

Entrega de resumen
medico Solicitado por
medio de oficio del CODE,
Localizacion de pacientes
para agenda de citas en
otras unidades médicas y/o
reagendar citas dentro de
nuestra unidad.

Acceso de personal no
autorizado a base de
datos

Fuga de Informacion
contenida en la Base de
Datos

Entrega de medio de
identificacion a Persona
no Autorizada

Unidad Shock Trauma
Galeana
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Nuevo Leon
Acceso de personal no
Realiza los listados de autorizado a base de 4
pacientes que son datos
requeridos para contestar
a1 los oficios de = Unidad Shock Trauma
transparencia, registros de Fuga de Informacion Galeana
productividad, registros de contenida en la Base de 8
pacientes embarazadas y Datos
con sobrepeso Entrega de medio de
identificacion a Persona 5
no Autorizada
Acceso de personal no
Revisar expedientes que autorizado a base de 5
cumplan con todos los datos
rubros adecuadamente Fuga de Informacion
4 llenados para su'b.rogar contenids &n 15 Base de 8 Unidad Shock Trauma
aquellos servicios Daics Galeana
brindados de urgencia a
pacientes con seguridad Entrega de medio de
social. identificacion a Persona 5
no Autorizada
Acceso de personal no
RECpINTAGHlE (SOAEE NS autorizado a base de 5
medicamentos donde
datos
incluye ademas de los
medicamentos Fuga de Informacién Unidad Shock Trauma
43 proporcionadas, 0 contenida en |a Base de 3 Galéana
informacion sobre nombre, Datos
eda‘d. Senere, feclh.a. a Entrega de medio de
nacimiento, domicilio y
. " identificacion a Persona 5
diagnosticos ¢
no Autorizada
Acceso de personal no
autorizado a base de 5
datos
Revision de expedientes 3
clinicos para ver si cumplen Fuga de Informacion
con los criterios de calidad contenida en la Base de 12 MEDIO
que exige el comité de Datos
44 MECIC y los estdndares de Unidad Shock Trauma
calidad, ademas de Galeana
identificar fallas en su
llenado y hacer las Entrega de medio de
observaciones pertinentes | identificacion a Persona 5
al area de enfermeria. no Autorizada
Revision de expedientes
clinicos para ver si cumplen
con los criterios de calidad Acceso de personal no Unidad Shock Trauma LN
45 que exige el comité de autorizado a base de 5 Galsana N
MECIC y los estandares de datos o
calidad, ademas de ‘ap
identificar fallas en su E
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llenado y hacer las
observaciones pertinentes
al drea medica

Fuga de Informacién
contenida en |a Base de 1 5 5
Datos

Entrega de medio de
identificacion a Persona 1 5 5
no Autorizada

Atencion Médica

Acceso de personal no
autorizado a base de 1 1 1
datos

Fuga de Informacion
contenida en |la Base de 1 1 1
Datos Direccion de
Hospitales, Hospital
Metropolitano, Area
de Admision y Archivo

Entrega de medio de
identificacion a Persona 1 1 1
no Autorizada

6. Elanalisis de Brecha.

Tal como lo establece el articulo 41 en su fraccion IV de la Ley de Proteccion de Datos Personales en
Posesion de Sujetos Obligados del Estado de Nuevo Ledn; se realiza el anélisis de brecha entre las
medidas de seguridad existentes y aquellas faltantes. Recordemos que las medidas de seguridad son
en tres modalidades como lo marca la ley:

. Técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos
involucrados en su tratamiento,

. Administrativas: Politicas y procedimientos para la gestion, soporte y revision de la seguridad
de los datos personales a nivel organizacional, la identificacion, clasificacion y borrado seguro de los
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datos personales, asi como la sensibilizacién y capacitacion del personal, en materia de proteccion
de datos personales, y

e Fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento.

Dicho analisis se realizo conforme al siguiente cuestionario:

Se cuenta con la medida

Medidas de seguridad : P
No aplica

No dejar a la vista informacion confidencial

Impresoras, escaneres y demas equipo seguro

Capacitar al personal sobre Proteccion de Datos
Personales

\ Se realizan respaldos periddicos

Se cuentan con medidas de seguridad fisicas

Se cuenta con inmobiliario que permita seguridad
fisica
Se realiza mantenimiento a hardware en equipo de w
. computo
Se realiza mantenimiento a software en equipo de
computo

Existen medidas de seguridad para el trabajo digital

Se usan contrasenas

Bloqueo y cierre de sesiones

Se administran usuarios y accesos

Uso de conexiones seguras

Dando como resultado los siguientes porcentajes de cumplimiento:

Pégina27
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Resultado del Analisis de Brecha

Uso de conexiones seguras
Se usan contrasefas
Se realizan respaldos periodicos
Se realiza mantenimiento a software en equipo de...
Se realiza mantenimiento a hardware en equipo de...
Se cuentan con medidas de seguridad fisicas
Se cuenta con inmobiliario que permita seguridad...
Se administran usuarios y accesos
Impresoras, escaneres y demds equipo seguro
Existen medidas de seguridad para el trabajo digital
Capacitar al personal sobre Proteccién de Datos...
Blogueo y cierre de sesiones
No dejar a |a vista informacién confidencial

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W ® = =Sl mNO mNOAPLICA

7. ELPlan de Trabajo.

En concordancia con lo establecido por la fraccion V del articulo 41 de la Ley de Proteccion de Datos
Personales en Posesion de Sujetos Obligados del Estado de Nuevo Ledn, y a fin de aplicar y mantener
las medidas de seguridad que permitan garantizar la confidencialidad de los datos personales, se
establecieron las siguientes practicas: Politicas de proteccién de datos personales; El procedimiento
para recibir y responder dudas y quejas de los titulares de los Datos Personales; y EL Programa Anual
de Capacitacion y Actualizacion del Personal sobre las Obligaciones y Demas Deberes en Materia de
Proteccion de Datos Personales.

Herramientas de trabajo encaminadas a la sensibilizacion de las y los servidores publicos que dan
tratamiento a los datos personales alinterior de este Organismo, asi como el reconocimiento de areas
de oportunidad y mejora continua de las mismas.
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8. Los mecanismos de monitoreo y revision de las medidas de seguridad.

A fin de monitorear y revisar las medidas de seguridad implementadas en el interior de este
Organismo, se cuenta con diferentes mecanismos que permiten detectar areas de oportunidad, asi
como prevenir posibles vulneraciones, de manera enunciativas los mecanismos con los que se
cuentan son los siguientes:

e Correo habilitado exclusivamente para dar atencion en materia de datos personales:
oficial.datospersonales.ssni@saludnl.gob.mx

e Procedimiento para recibir y responder dudas y quejas de los Titulares de los Datos
Personales.

e Bitacora de Vulneraciones, que permita atender y dar seguimiento a las posibles
vulneraciones de seguridad en materia de proteccién de datos personales.

Ahora bien, en cumplimiento al articulo 36 de la Ley de Proteccion de Datos Personales en Posesion
de Sujetos Obligados del Estado de Nuevo Ledn, se establecieron de manera enunciativa medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccién de los datos personales, que
permitan protegerlos contra dafio, pérdida, alteracion, destruccion o su uso, acceso o tratamiento no
autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

8.1 Medidas de Seguridad Administrativas

La difusion y sensibilizacién en materia de Proteccién de Datos Personales, con practicas tales como:
Politicas de proteccién de datos personales; El procedimiento para recibir y responder dudas y quejas
de los titulares de los Datos Personales; y El Programa Anual de Capacitacion y Actualizacion del
Personal sobre las Obligaciones y Demas Deberes en Materia de Proteccion de Datos Personales.

8.2 Medidas de Seguridad Técnicas
1.-Infraestructura

° Un_ donde se registran todos los usuarios y las computadoras conectadas a la
red Institucional.

» Configuracion de politica en los usuarios de [y correo electronico para uso de contrasefia
segura.

* El acceso desde internet hacia nuestra red esta protegido por ||| EGTGTNGEGENEEE

. Aplicamos_ para que la navegacion a internet este restringida

dependiendo de las diversas funciones de los usuarios

Pa’gin329
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* Todas las computadoras y servidores de datos estan protegidos con | G

s Se cuenta, por parte de la Direccion de Administracion, con el debido registro, asignacion y
resguardo de inventario.

* Diariamente se revisan las consolas de monitoreo del antivirus ||| | | (o cua! es de
alta utilidad para realizar los ajustes necesarios y mantener un nivel de seguridad suficiente.

e Cada usuario cuenta con contrasefas seguras para su acceso tanto para el uso de las
computadoras como para los sistemas y el correo electrénico.

* | os usuarios tienen solo los permisos necesarios para realizar sus funciones como trabajadores.

* Los servidores de almacenamiento y bases de datos tienen acceso restringido a usuarios y son
monitoreados para verificar su buen funcionamiento y estado de salud.

* El personal de Soporte Técnico configura (sistema operativo, software, antivirus), supervisa y da el
mantenimiento necesario a los equipos de computo para que estén protegidas de cualquier
eventualidad de riesgo informatico.

* En cada edificio administrativo se cuenta con un SITE que alberga los servidores en uso. Estos
espacios cuentan con acceso restringido y con los dispositivos necesarios para que cuenten con el
medio ambiente necesario para su buen funcionamiento.

* Nuestro site de Comunicaciones cuenta con seguridad fisca [ GGG

* Para los servidores se cuenta con procedimientos de respaldo del sistema operativo y bases de
datos que se efectian con regularidad.

+ Se cuenta con el soporte técnico de empresas (N

I < nos apoyan tanto en las configuraciones necesarias como en los bloqueos
necesarios y eventualidades que se presenten.

* Se supervisa y se toman las acciones requeridas para que todos los servidores de datos cuenten
con las actualizaciones de seguridad recomendadas por el fabricante (llevamos bitacora de estas
funciones)

* Contamos con manuales de procedimiento para acceso al centro de computo, asignacion de
cuentas de usuario y correo electrénico, Politicas de Seguridad, Respaldo de Base de Datos y plan de
recuperacion en caso de desastres.

Pa’gma?)o



Servicios *2024. CONMEMORACION DE LOS 200 ANOS DE LA CREACION ~- g ]

de Salud O.P.D DEL ESTADO LIBRE Y SOBERANO DE NUEVO LEON"
Gobierno gle
Nuevo Leon
SOFTWARE
Controles de Acceso

= Acceso a las Bases de Datos: Estas credenciales seran de uso exclusivo del administrador de bases
de datos y de servidores. Se podran brindar accesos con ciertas limitaciones al grupo de soporte de
software o desarrollo si existe.

* Administracion acceso de usuarios: Los usuarios de las aplicaciones deberan tener su usuario y
contrasefa personal e intransferible y se asignaran previa solicitud por soporte de aplicaciones y
autorizacion del jefe inmediato indicando perfil especifico para cada aplicacién.

Copias de seguridad o respaldos de la informacion

Para garantizar la seguridad de los datos frente a cualquier eventualidad, es necesario llevar a cabo
un proceso preventivo denominado "respaldo” o "backup".

Se realizan respaldos de la base de datos de cada aplicacion que se tiene dominio, con una
periodicidad mensual en las siguientes ubicaciones:

1.- Dentro del equipo de desarrollo

2.- Dentro del servidor de la aplicacion a respaldar

3.- En un disco duro externo.

Medidas de seguridad contra hackeos en las aplicaciones, se tienen las siguientes practicas:
* Buenas practicas de desarrollo

* Promover el uso de contrasefias seguras para las cuentas de usuario

* Dentro de la Base de Datos las contrasenas son almacenadas de manera seguras por medio de
encriptacion

e Promover la actualizacion de los frameworks y herramientas de desarrollo en la medida de lo
posible.

8.3 Medidas de Seguridad Fisicas.
1. Prevenir el acceso no autorizado al perimetro de la organizacion

Se cuenta con protocolos de seguridad establecidos cuyo objetivo es prevenir el ingreso no
autorizado, a las instalaciones y/o areas criticas del Organismos, estas medidas de seguridad se
dividen en 3 tipos:

Pégina3 1
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Humanos: Se cuenta con Elementos de Seguridad y Vigilancia en las puertas de ingreso a las
instalaciones de las Unidades Médicas, Técnicas y Administrativas, estos Elementos estan
capacitados y orientados a la prevencion de ingresos no autorizados. Asi mismo, en el interior de las
unidades pueden localizarse elementos se seguridad en las puertas de ingreso a areas criticas de la
unidad.

Electronicos: Se cuenta con sistemas de controles de acceso al interior de las instalaciones, cuyo
objetivo es prevenir el ingreso de personal no autorizado a areas criticas de las unidades, estos
sistemas son utilizados mediante tarjetas magnéticas de proximidad o mediante identificacion
biométrica, huella dactilar.

Fisicos: Las areas criticas, que no cuenten con sistemas electrénicos de control de acceso, cuentas
con medidas fisicas como el resguardo de la informacién bajo llave, ya sea mediante archiveros y
gavetas, o en general, el cierre de la puerta de ingreso al area con llave.

Medidas de Seguridad en caso de Emergencia

Las instalaciones estratégicas de este Organismo cuentan con Sistemas de Detecciéon de Humo e
Incendio, el cual resguarda las areas estratégicas por medio de detectores de humo y de calor que, al
ser activados, emiten una alarma sonora y luminica, que alerta sobre el siniestro presentado y su lugar
de origen.

Asi mismo, se cuenta con sistemas y equipos de combate de incendio, tanto electrénicos (Sistema
de Rociadores Automaticos o Sprincklers) como manuales (Extinguidores e Hidrantes), que son
utilizados durante las emergencias, y cuyo objetivo es sofocar el fuego de manera rapida y eficaz,
evitando la propagacion del incendio y el aumento del dafio, ademas de ser especiales para el
combate de conatos de incendio en aparatos electronicos y de materiales inflamables.

Sistemas Electronicos de Seguridad
Otra de las medidas implementadas es el uso de Sistemas de Circuito

Cerrado de Television (C.C.TV.), los cuales son instalados en unidades y areas criticas de este
Organismo, con el objetivo detectar de manera oportuna el ingreso de personal no autorizado a areas
criticas. Estos Sistemas de CCTV se encuentran en funcionamiento 24 horas al dia los 365 dias del
afoy fungen como un testigo visual y sonoro de lo ocurrido al interior y perimetro de las instalaciones.
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9. El Programa General de Capacitacion.

El Comité de Transparencia de este Organismo aprobd el pprograma de capacitacion y actualizacion
del personal sobre las obligaciones y demds deberes en materia de proteccién de datos personales.

Dicho programa de capacitacion contempla temas como:

Marco Normativo

Conceptos Basicos

Derechos ARCO

Principios de Proteccion de Datos Personales
Medias de Seguridad

Causas de Sancion

Dichas capacitaciones se realizan de manera presencial y a través de medios electronicos, y; seran
implementadas conforme a la carga de trabajo y necesidades de cada una de las unidades
administrativas gue conforman este Organismo.

10.

Actualizacion del Documento de Seguridad.

Elpresente Documento de Seguridad se debera de actualizar cuando ocurran los siguientes supuestos:

Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

Como resultado de un proceso de mejora continua, derivado del monitoreo y revision del
sistema de gestion;

Como resultado de un proceso de mejora para mitigar el impacto de una vulneracion a la
seguridad ocurrida;

Implementacion de acciones correctivas y preventivas ante una vulneracion de seguridad, y;
Cuando surjan documentos, formatos, recomendaciones del Organo Garante para la mejora

del presente documento de seguridad.
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De conformidad con los articulos 41, 42 de la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados del Estado de Nuevo Ledn, el presente Documento de Seguridad, fue elaborado
por el Director Juridico, Responsable de la Unidad de Transparencia y Presidente del Comité de
Transparencia y aprobado por la Titular del Sujeto Obligado; Monterrey, Nuevo Leén a los 15-quince
dias del mes de mayo del afno 2024-dos mil veinticuatro.

ELABORO AUTORIZO

LIC. SERGIO SALVADOR CHAPA VALENCIA DRA. MED. ALMA ROSA MARROQUIN ESCAMILLA
DIRECTOR JURIDIZO DE LOS SERYICIOS DE SALUD DIRECTORA GENERAL DE LOS SERVICIOS DE
DE NUEVO LEON, O.P.D., RESPONSABLE DE LA SALUD DE NUEVO LEON, O.P.D.
UNIDAD DE TRANSPARENCIAY PRESIDENTE DEL
COMITE DE TRANSPARENCIA

La presente hoja de firmas corresponde, a la ultima pagina del Documento de Seguridad de
Servicios de Salud de Nuevo Ledn, Organismo Publico Descentralizado
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